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Synopsis. Podjeto probe zaprezentowania stanu bezpieczefistwa systemow informatycznych uzytkowanych
przez jednostki samorzadu terytorialnego na terenach wiejskich. Bezpieczenstwo tych systeméw ma ogromne
znaczenie dla funkcjonowania kazdej instytucji. Przeanalizowano liczbg stosowanych zabezpieczen oraz rodzaje
zagrozen z jakimi zetkneli si¢ pracownicy urzedow.

Wstep

Informacja we wspétczesnym spoteczenstwie stata sig towarem czgsto cenniejszym niz inne
dobra. Wiaze si¢ ona z realizacja podstawowych funkcji zarzadzania to jest planowania, organizo-
wania, kierowania i kontrolowania. Powinna ona spetia¢ nastgpujace funkcje [Niedzwiedzka 2005]:
— pehic istotna role w procesie podejmowania decyzji w r6znego rodzaju transakcjach zwiaza-

nych z dzialalno$cia produkcyjno-handlowa,

— stanowic¢ podstawe podejmowania decyzji w transakcjach na rynku papierow warto$ciowych,

— stanowi¢ element oceny dziatalno$ci przedsigbiorstwa przez whascicieli,

— umozliwia¢ sprawowanie kontroli przez wyspecjalizowane agendy rzadowe.

Sprawne i bezpieczne przetwarzanie informacji jest gwarancja wlasciwego zarzadzania dana
organizacja. Ogromna liczba informacji przetwarzanych kazdego dnia powoduje, iz systemy infor-
matyczne staly si¢ podstawowym narzedziem pracy. Funkcjonowanie wspotczesnych urzedow i
instytucji trudno sobie wyobrazi¢ bez komputerédw i oprogramowania komputerowego, czyli sys-
temoéw informatycznych. Bezpieczenstwo sytemu informacyjnego musi zgodnie z polska norma
PN-13335-1speiac okreslone kryteria [Biatas 2007]

poufnosc (confidentiality), wlasciwo$¢ zapewniajaca, ze informacja nie jest udostepniana lub

ujawniana nieautoryzowanym osobom, podmiotom lub procesom,

— autentyczno$¢ (authenticity), wlasciwo$¢ zapewniajaca, ze tozsamos$¢ podmiotu lub zasobu jest
taka jak deklarowana; dotyczy uzytkownikow, procesdw, systemdw lub nawet instytucji; auten-
tycznos¢ jest zwiazana z badaniem, czy ktos lub co$ jest tym lub czym za kogo lub za co si¢ podaje,

— dostepnos¢ (availability), wlasciwos¢ bycia dostepnym i mozliwym do wykorzystania na
zadanie w zatozonym czasie przez kogo$ lub co$, kto lub co ma do tego prawo,

— integralno$¢ danych (data integrity) whasciwos¢ zapewniajaca, ze dane nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany,

— integralnos$¢ systemu (system integrity) wlasciwos¢ polegajaca na tym, ze system realizuje
swoja zamierzona funkcje w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji,
celowej lub przypadkowej,

— integralno$¢ (integrity) danych oraz systemu,

— rozliczalno$¢ (accountability) wtasciwos¢ zapewniajaca, ze dziatania podmiotu (np. uzytkow-
nika) moga by¢ jednoznacznie przypisane tylko temu podmiotowi,

— niezawodnos$¢ (reliability) wlasciwo$¢ oznaczajaca spdjne, zamierzone zachowanie i skutki.
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Brak odpowiednich zabezpieczen systemow informatycznych moze doprowadzi¢ do awarii i
przynies¢ niewyobrazalne szkody.

Celimetoda

Podstawowym celem badan bylo ustalenie stanu zabezpieczen przed przestgpczoscia kompu-
terowa systemow informatycznych uzytkowanych w instytucjach samorzadowych.

Material badawczy stanowity dane pozyskane z urzedéw gmin wiejskich. Badaniami objeto 64
urzedy gmin wiejskich wojewodztwa warminsko-mazurskiego, tj. 100% urzeddéw gmin wiejskich
tego wojewddztwa. Analizie badawczej poddano 11 ankiet dotyczacych stanu bezpieczenistwa
informatycznego jednostki z nastepujacych gmin: Kowlalewo Oleckie, Kurlanki, Koztowo, Pfosni-
ca, Janowiec Koscielny, Kalinowo, Piecki, Swigtajno, Wielbark, Wydminy, Rychliki. Pozostate gmin-
nie nie odpowiedziaty na przestane ankiety.

Do analizy danych wykorzystano kwestionariusz ankiety, sktadajacy si¢ z 23 pytan, dzieki ktorym
zostaly zestawione dane dotyczace: posiadania przez urzad wlasnej strony WWW (pytanie 1), pod-
miotu zajmujacego si¢ codzienng obshuga informatyczna urzedu (pytanie 2), faktu potaczenia kompu-
teréw firmowych w sie¢ (pytanie 3), sposobu taczenia si¢ z Internetem (pytanie 4), stopnia waznosci
technologii informatycznych dla urzgdu (pytanie 5), stopnia ochrony komputeréw podtaczonych do
Internetu (pytanie 6), a takze zagrozen zwiazanych z przestgpczoscia w Internecie — ich stopnia
(pytanie 7), czestotliwosci wystepowania (pytanie 8). W oparciu o przedmiotowa ankiet¢ dokonano
analizy zdarzen zwiazanych z bezpieczenstwem w sieci bedacych problemem dla urzgdu (pytanie 9),
zabezpieczen stosowanych w urzedzie (pytanie 10), a takze stopnia systematycznos$ci aktualizacji
oprogramowania (pytanie 11), sposobu przechowywania haset dostgpowych, jesli sa uzywane w
firmie (pytanie 12), faktu skanowania komputeréw programami antywirusowymi (pytanie 13), faktu
skanowana odbieranej poczty programem antywirusowym (pytanie 14) i szyfrowania koresponden-
cji elektronicznej (pytanie 15), faktu kasowania lub czyszczenia danych ze zuzytych no$nikow da-
nych (pytanie 16), robienia kopii zapasowych (pytanie 17), ze wskazaniem liczby kopii (pytanie 18).

Dzigki ankiecie zestawiono dane dotyczace wykorzystywania w urze¢dzie podpisu elektronicz-
nego (pytanie 19), rodzajow obaw towarzyszacych przy zalatwianiu waznych spraw przez Internet
(pytanie 20), a takze czynnikoéw wptywajacych lub mogacych wplynac na poprawe stanu bezpie-
czenstwa w firmie (pytanie 21), powoddw istnienia braku zabezpieczen komputerowych w firmach
(pytanie 22) oraz faktu przeszkolenia z zakresu bezpieczenstwa IT osoby zajmujacej si¢ komputera-
mi w firmie (pytanie 23).

Wyniki badan

W badanych gminach 91% posiadato wtasna strong¢ www poza obowiazkowa strona BIP.
Internetowa witryna jest czesto okreslana jako o§ komunikacji marketingowej, to za jej pomoca
realizowanych jest wiekszos$¢ dziatan promocyjnych [Mazurek 2008]. 82% badanych jednostek
codzienna obstuge informatyczna urzedu zapewniat etatowy pracownik, w pozostatych osiemna-
stu procentach obstuge informatyczna realizowat pracownik zatrudniony na umowe-zlecenie.

Sto procent badanych jednostek posiadalo komputery polaczone w sie¢, a wigc posiadato
system teleinformatyczny. Definicjg¢ sytemu teleinformatycznego odnajduje si¢ w ustawie o swiad-
czeniu ustug drogq elektronicznq [Dz.U. 2002, nr 144 poz. 1204 z pézn.zm.]. Systemem teleinforma-
tycznym zgodnie z wymieniong ustawa ustala zespot wspotpracujacych ze soba urzadzen informa-
tycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i
odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
urzadzenia koficowego.

Dla 73% badanych urzedéw technologie informatyczne sa bardzo wazne, dla 18% wazne, a dla
9% srednio wazne. Cata populacja badanych jednostek posiadata state tacze z Internetem, w dzie-
wigciu procentach stosowano state tacze, dostep przez modem i telefonie komdrkowa. Tylko 18%
uznalo, ze komputery w urzedach sa chronione przed zagrozeniami z sieci w sposéb zupetnie
wystarczajacy, 55% za raczej wystarczajacy, za$ 18% uznalo, ze komputery sa ,,Srednio” zabezpie-
czone. Jednoczesnie 55% twierdzi, ze zagrozenia zwigzane z przestgpczoscia w Internecie nalezy
uznac¢ za bardzo duze, 36% okreslito te zagrozenia jako duze, natomiast 9% uznatlo, iz zagrozenia sa
$rednie. Wigkszo$¢ to jest 82% badanych stwierdzito, ze nie miato zadnych ktopotéw z narusze-
niem bezpieczenstwa w sieci.
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W pytaniu o zagrozenia jakie wystepuja w systemach informatycznych mozliwe bylo zaznacze-
nie kilku odpowiedzi. Za najczesciej wystepujace zagrozenia zwigzane z bezpieczenstwem respon-
denci uznali otrzymywame mechcmnej poczty, czyli spamu 82%.

Kolej nym zagrozeniem wymlemanym przez ankletowanych 64% jest zainfekowanie kompute-
réw wirusami. Inne zagrozenia to zainfekowanie programami szpiegowskimi, utrata zgromadzo-
nych danych w wyniku awarii sprzetu lub oprogramowania, jak tez préby zmiany tre$ci na stronie
www urzedu —na kazde z tych zagrozen wskazato rownomiernie po 18% respondentow.

Najczgsciej stosowanym zabezpieczeniem systemow informatycznych byly programy antywi-
rusowe, tj. 100% badanych, dodatkowo 73% uzywalo hasel dostepowych, jednoczesnie 64% sto-
sowato takze oprogramowanie typu firewall. Liczbe zabezpieczen stosowanych przez badane jed-
nostki obrazuje rysunek 1.

Wszyscy ankietowani stwierdzili, ze zakupio- ,
Mg . . jedno 3
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9%. Wszyscy ankietowani systematycznie skano- 0% 10% 20% 30% 40% 50%
wali programami antywirusowymi komputery oraz
odbierana poczte elektroniczna. Tylko 9% urze- Rysunek 1. Liczba zabezpieczen stoso-
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Zrodto: badania wtasne.

doéw szyfrowato korespondencje elektroniczna.
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zuje rysunek 2. Rysunek 2. Liczba kopii zapasowych wy-

Sto procent badanych gmin uzywa podplsu konywanych w badanych urzedach
elektronicznego. Podpls stosowany w procesie Zrédio: badania wiasne.

elektronicznej wymiany danych jest odpowiedni-

kiem podpisu odrecznego stosowanego w srodowisku dokumentdw papierowych [Jurkowski 2001].
Zgodnie z polska norma PN-I- 02000 podpis elektroniczny to przeksztalcenie kryptograficzne da-
nych, umozliwiajace odbiorcy danych sprawdzenie autentycznosci i integralnosci danych oraz
zapewniajace nadawcy ochrong przed zafalszowaniem danych przez odbiorcg lub osobg postronng
[Siemieniuk 2002]. Wedtug respondentéw najwiecej obaw przy realizacji spraw przez Internet budzi
kradziez tozsamosci 55%, oraz brak pewnosci czy sprawa dotrze do wlasciwej instytucji i zostanie
rozpatrzona —27%. W celu poprawienia stanu bezpieczenstwa ankietowani, sa zdania, ze nalezy
zakupi¢ nowe lepsze oprogramowanie (typu firewall lub firewall sprzetowy), tj. 64%, ponadto
nalezy réwniez przeprowadzi¢ szkolenia wszystkich pracownikow, tj. 55% ankietowanych. Wedtug
27% poza wymienionymi dzialaniami nalezy zatrudni¢ w urzedach pracownikow znajacych si¢ na
bezpieczenstwie sieciowym. Ankietowani za przyczyng braku wlasciwych zabezpieczen uznali brak
wiedzy 0sob zarzadzajacych jednostkami oraz brak srodkdéw na zakup zabezpieczen po 55% (moz-
liwe byto wskazanie kilku czynnikow). Koleina przyczyna wedtug badanych to brak srodkéw na
zatrudnienie specjalistow (45%) oraz na szkolenia (36%).
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Tylko w 27% ankietowanych gmin osoba zajmujaca si¢ systemem informatycznym byla na
szkoleniu z zakresu bezpieczenstwa komputerowego w ostatnim roku, a 18% badanych pracownik
w ogole nie byt szkolonych w tym zakresie.

Whioski

1. Badane gminy wiejskie w wigkszosci posiadaly wlasna strong internetowa, ktora jest niedrogim
i atrakcyjnym $rodkiem promocji samorzadow oraz zrédlem informacji dla jej mieszkancow.

2. Obshuge informatyczna w wigkszosci badanych jednostek zapewniali pracownicy etatowi,
$wiadczy to o sporym zapotrzebowaniu na wykonywana przez nich prace.

3. Technologie informatyczne sa uznawane przez respondentow za bardzo wazne i wazne, ozna-
cza to, iz s3 one otoczone szczegdlna troska przez badanych.

4. Wszystkie badane urzedy posiadaja staty dostep do Internetu oraz wewnetrzny system telein-
formatyczny umozliwiajacy szybka komunikacje.

5. Wigkszo$¢ ankietowanych uznaje zabezpieczenie stosowane w firmie za raczej wystarczajace
oraz stosuje wigcej niz jedno zabezpieczenie.

6. Mimo uznawania zabezpieczen za wystarczajace wigkszos¢ respondentéw widzi obszary, w
ktérych mozna jeszcze zwigkszy¢ bezpieczenstwo.

7. Widoczne sa braki w szkoleniu z zakresu bezpieczenstwa informatycznego. W tym zakresie w
ciagu jednego roku powstaje duzo nowych zagrozen. Zaznaczy¢ tu jednak nalezy, ze wiedzg te
czesciowo pracownicy moga uzupetnia¢ przez samodoskonalenie.
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Summary

A computer security system is a crucial element of local institutions. The paper presents results from the
research carried out in the offices of rural districts of the warminsko-mazurske province. The security systems of
these offices and the ways of computer data storing were analysed.

Adres do korespondencji:

mgr inz. Artur Winnicki

Wyzsza Szkota Policji w Szczytnie

Instytut Badan nad Przestgpczoscia Zorganizowang i Terroryzmem
ul. Marszatka Jozefa Pitsudskiego 111

12-100 Szczytno

tel. (0 89) 621 59 68

e-mal: awinnic@wspol.edu.pl



