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Synopsis. Podjêto próbê zaprezentowania stanu bezpieczeñstwa systemów informatycznych u¿ytkowanych
przez jednostki samorz¹du terytorialnego na terenach wiejskich. Bezpieczeñstwo tych systemów ma ogromne
znaczenie dla funkcjonowania ka¿dej instytucji. Przeanalizowano liczbê stosowanych zabezpieczeñ oraz rodzaje
zagro¿eñ z jakimi zetknêli siê pracownicy urzêdów.

Wstêp
Informacja we wspó³czesnym spo³eczeñstwie sta³a siê towarem czêsto cenniejszym ni¿ inne

dobra. Wi¹¿e siê ona z realizacj¹ podstawowych funkcji zarz¹dzania to jest planowania, organizo-
wania, kierowania i kontrolowania. Powinna ona spe³niaæ nastêpuj¹ce funkcje [Nied�wiedzka 2005]:
� pe³niæ istotn¹ rolê w procesie podejmowania decyzji w ró¿nego rodzaju transakcjach zwi¹za-

nych z dzia³alno�ci¹ produkcyjno-handlow¹,
� stanowiæ podstawê podejmowania decyzji w transakcjach na rynku papierów warto�ciowych,
� stanowiæ element oceny dzia³alno�ci przedsiêbiorstwa przez w³a�cicieli,
� umo¿liwiaæ sprawowanie kontroli przez wyspecjalizowane agendy rz¹dowe.

Sprawne i bezpieczne przetwarzanie informacji jest gwarancj¹ w³a�ciwego zarz¹dzania dan¹
organizacj¹. Ogromna liczba informacji przetwarzanych ka¿dego dnia powoduje, i¿ systemy infor-
matyczne sta³y siê podstawowym narzêdziem pracy. Funkcjonowanie wspó³czesnych urzêdów i
instytucji trudno sobie wyobraziæ bez komputerów i oprogramowania komputerowego, czyli sys-
temów informatycznych. Bezpieczeñstwo sytemu informacyjnego musi zgodnie z polsk¹ norm¹
PN-13335-1spe³niaæ okre�lone kryteria [Bia³as 2007]:
� poufno�æ (confidentiality), w³a�ciwo�æ zapewniaj¹ca, ¿e informacja nie jest udostêpniana lub

ujawniana nieautoryzowanym osobom, podmiotom lub procesom,
� autentyczno�æ (authenticity), w³a�ciwo�æ zapewniaj¹ca, ¿e to¿samo�æ podmiotu lub zasobu jest

taka jak deklarowana; dotyczy u¿ytkowników, procesów, systemów lub nawet instytucji; auten-
tyczno�æ jest zwi¹zana z badaniem, czy kto� lub co� jest tym lub czym za kogo lub za co siê podaje,

� dostêpno�æ (availability), w³a�ciwo�æ bycia dostêpnym i mo¿liwym do wykorzystania na
¿¹danie w za³o¿onym czasie przez kogo� lub co�, kto lub co ma do tego prawo,

� integralno�æ danych (data integrity) w³a�ciwo�æ zapewniaj¹ca, ¿e dane nie zosta³y zmienione
lub zniszczone w sposób nieautoryzowany,

� integralno�æ systemu (system integrity) w³a�ciwo�æ polegaj¹ca na tym, ¿e system realizuje
swoj¹ zamierzon¹ funkcjê w nienaruszony sposób, wolny od nieautoryzowanej manipulacji,
celowej lub przypadkowej,

� integralno�æ (integrity) danych oraz systemu,
� rozliczalno�æ (accountability) w³a�ciwo�æ zapewniaj¹ca, ¿e dzia³ania podmiotu (np. u¿ytkow-

nika) mog¹ byæ jednoznacznie przypisane tylko temu podmiotowi,
� niezawodno�æ (reliability) w³a�ciwo�æ oznaczaj¹ca spójne, zamierzone zachowanie i skutki.
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Brak odpowiednich zabezpieczeñ systemów informatycznych mo¿e doprowadziæ do awarii i
przynie�æ niewyobra¿alne szkody.

Cel i metoda
Podstawowym celem badañ by³o ustalenie stanu zabezpieczeñ przed przestêpczo�ci¹ kompu-

terow¹ systemów informatycznych u¿ytkowanych w instytucjach samorz¹dowych.
Materia³ badawczy stanowi³y dane pozyskane z urzêdów gmin wiejskich. Badaniami objêto 64

urzêdy gmin wiejskich województwa warmiñsko-mazurskiego, tj. 100% urzêdów gmin wiejskich
tego województwa. Analizie badawczej poddano 11 ankiet dotycz¹cych stanu bezpieczeñstwa
informatycznego jednostki z nastêpuj¹cych gmin: Kowlalewo Oleckie, Kurlanki, Koz³owo, P³o�ni-
ca, Janowiec Ko�cielny, Kalinowo, Piecki, �wiêtajno, Wielbark, Wydminy, Rychliki. Pozosta³e gmin-
nie nie odpowiedzia³y na przes³ane ankiety.

Do analizy danych wykorzystano kwestionariusz ankiety, sk³adaj¹cy siê z 23 pytañ,  dziêki którym
zosta³y zestawione dane dotycz¹ce: posiadania przez urz¹d w³asnej strony WWW (pytanie 1), pod-
miotu zajmuj¹cego siê codzienn¹ obs³ug¹ informatyczn¹ urzêdu (pytanie 2), faktu po³¹czenia kompu-
terów firmowych w sieæ (pytanie 3), sposobu ³¹czenia siê z Internetem (pytanie 4), stopnia wa¿no�ci
technologii informatycznych dla urzêdu (pytanie 5), stopnia ochrony komputerów pod³¹czonych do
Internetu (pytanie 6), a tak¿e zagro¿eñ zwi¹zanych z przestêpczo�ci¹ w Internecie � ich stopnia
(pytanie 7), czêstotliwo�ci wystêpowania (pytanie 8). W oparciu o przedmiotow¹ ankietê dokonano
analizy zdarzeñ zwi¹zanych z bezpieczeñstwem w sieci bêd¹cych problemem dla urzêdu (pytanie 9),
zabezpieczeñ stosowanych w urzêdzie (pytanie 10), a tak¿e stopnia systematyczno�ci aktualizacji
oprogramowania (pytanie 11), sposobu przechowywania hase³ dostêpowych, je�li s¹ u¿ywane w
firmie (pytanie 12), faktu skanowania komputerów programami antywirusowymi (pytanie 13), faktu
skanowana odbieranej poczty programem antywirusowym (pytanie 14) i szyfrowania koresponden-
cji elektronicznej (pytanie 15), faktu kasowania lub czyszczenia danych ze zu¿ytych no�ników da-
nych (pytanie 16), robienia kopii zapasowych (pytanie 17), ze wskazaniem liczby kopii (pytanie 18).

Dziêki ankiecie zestawiono dane dotycz¹ce wykorzystywania w urzêdzie podpisu elektronicz-
nego (pytanie 19), rodzajów obaw towarzysz¹cych przy za³atwianiu wa¿nych spraw przez Internet
(pytanie 20), a tak¿e czynników wp³ywaj¹cych lub mog¹cych wp³yn¹æ na poprawê stanu bezpie-
czeñstwa w firmie (pytanie 21), powodów istnienia braku zabezpieczeñ komputerowych w firmach
(pytanie 22) oraz faktu przeszkolenia z zakresu bezpieczeñstwa IT osoby zajmuj¹cej siê komputera-
mi w firmie (pytanie 23).

Wyniki badañ
W badanych gminach  91% posiada³o w³asn¹ stronê www poza obowi¹zkow¹ stron¹ BIP.

Internetowa witryna jest czêsto okre�lana jako o� komunikacji marketingowej, to za jej pomoc¹
realizowanych jest wiêkszo�æ dzia³añ promocyjnych [Mazurek 2008]. 82% badanych jednostek
codzienn¹ obs³ugê informatyczn¹ urzêdu zapewnia³ etatowy pracownik, w pozosta³ych osiemna-
stu procentach obs³ugê informatyczn¹ realizowa³ pracownik zatrudniony na umowê-zlecenie.

Sto procent badanych jednostek posiada³o komputery po³¹czone w sieæ, a wiêc posiada³o
system teleinformatyczny. Definicjê sytemu teleinformatycznego odnajduje siê w ustawie o �wiad-
czeniu us³ug drog¹ elektroniczn¹ [Dz.U. 2002, nr 144 poz. 1204 z pó�n.zm.]. Systemem teleinforma-
tycznym zgodnie z wymienion¹ ustaw¹ ustala zespó³ wspó³pracuj¹cych ze sob¹ urz¹dzeñ informa-
tycznych i oprogramowania, zapewniaj¹cy przetwarzanie i przechowywanie, a tak¿e wysy³anie i
odbieranie danych przez sieci telekomunikacyjne za pomoc¹ w³a�ciwego dla danego rodzaju sieci
urz¹dzenia koñcowego.

Dla 73% badanych urzêdów technologie informatyczne s¹ bardzo wa¿ne, dla 18% wa¿ne, a dla
9% �rednio wa¿ne. Ca³a populacja badanych jednostek posiada³a sta³e ³¹cze z Internetem, w dzie-
wiêciu procentach stosowano sta³e ³¹cze, dostêp przez modem i telefoniê komórkow¹. Tylko 18%
uzna³o, ¿e komputery w urzêdach s¹ chronione przed zagro¿eniami z sieci w sposób zupe³nie
wystarczaj¹cy, 55% za  raczej wystarczaj¹cy, za�  18% uzna³o, ¿e komputery s¹ ��rednio� zabezpie-
czone. Jednocze�nie 55% twierdzi, ¿e zagro¿enia zwi¹zane z przestêpczo�ci¹ w Internecie nale¿y
uznaæ za bardzo du¿e, 36% okre�li³o te zagro¿enia jako du¿e, natomiast 9% uzna³o, i¿ zagro¿enia s¹
�rednie. Wiêkszo�æ to jest 82% badanych stwierdzi³o, ¿e nie mia³o ¿adnych k³opotów z narusze-
niem bezpieczeñstwa w sieci.
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W pytaniu o zagro¿enia jakie wystêpuj¹ w systemach informatycznych mo¿liwe by³o zaznacze-
nie kilku odpowiedzi. Za najczê�ciej wystêpuj¹ce zagro¿enia zwi¹zane z bezpieczeñstwem respon-
denci uznali otrzymywanie niechcianej poczty, czyli spamu 82%.

Kolejnym zagro¿eniem wymienianym przez ankietowanych 64% jest zainfekowanie kompute-
rów wirusami. Inne zagro¿enia to zainfekowanie programami szpiegowskimi, utrata zgromadzo-
nych danych w wyniku awarii sprzêtu lub oprogramowania, jak te¿ próby zmiany tre�ci na stronie
www urzêdu � na ka¿de z tych zagro¿eñ wskaza³o równomiernie po 18% respondentów.

Najczê�ciej stosowanym zabezpieczeniem systemów informatycznych by³y programy antywi-
rusowe, tj. 100% badanych, dodatkowo 73% u¿ywa³o hase³ dostêpowych, jednocze�nie 64% sto-
sowa³o tak¿e oprogramowanie typu firewall. Liczbê zabezpieczeñ stosowanych przez badane jed-
nostki obrazuje rysunek 1.

Wszyscy ankietowani stwierdzili, ¿e zakupio-
ne oprogramowanie jest systematycznie aktuali-
zowane, jednak nale¿y zauwa¿yæ, i¿ wa¿na jest tu
czêstotliwo�æ z jak¹ dokonuje siê aktualizacji. W
przypadku 18% badanych jednostek oprogramo-
wanie aktualizowano raz w tygodniu. Has³a u¿yt-
kowane do zabezpieczenia dostêpu najczê�ciej
przechowywano jedynie w formie papierowej �
55%, na papierze i no�nikach elektronicznych �
18%, wy³¹cznie na no�nikach elektronicznych �
9%. Wszyscy ankietowani systematycznie skano-
wali programami antywirusowymi komputery oraz
odbieran¹ pocztê elektroniczn¹. Tylko 9% urzê-
dów szyfrowa³o korespondencjê elektroniczn¹.

W�ród badanych 73% zu¿yte no�niki danych
fizycznie niszczy, za� 27% czy�ci zu¿yte no�niki.
Metoda ta, nie jest najlepszym sposobem ochro-
ny przetwarzanych informacji w sieci, poniewa¿
mo¿na odnale�æ wiele programów s³u¿¹cych do
odzyskiwania danych nawet po wielu formatowa-
niach. Wszyscy ankietowani robili kopie zapaso-
we danych przechowywanych w systemach in-
formatycznych. Jest to sposób zabezpieczenia
danych na wypadek awarii, a czasem s¹ one jedy-
nym sposobem odzyskania utraconych danych.
Liczba wykonywanych kopii zapasowych obra-
zuje rysunek 2.

Sto procent badanych gmin u¿ywa podpisu
elektronicznego. Podpis stosowany w procesie
elektronicznej wymiany danych jest odpowiedni-
kiem podpisu odrêcznego stosowanego w �rodowisku dokumentów papierowych [Jurkowski 2001].
Zgodnie z polsk¹ norm¹ PN-I- 02000 podpis elektroniczny to przekszta³cenie kryptograficzne da-
nych, umo¿liwiaj¹ce odbiorcy danych sprawdzenie autentyczno�ci i integralno�ci danych oraz
zapewniaj¹ce nadawcy ochronê przed zafa³szowaniem danych przez odbiorcê lub osobê postronn¹
[Siemieniuk 2002]. Wed³ug respondentów najwiêcej obaw przy realizacji spraw przez Internet budzi
kradzie¿ to¿samo�ci 55%, oraz brak pewno�ci czy sprawa dotrze do w³a�ciwej instytucji i zostanie
rozpatrzona � 27%. W celu poprawienia stanu  bezpieczeñstwa ankietowani, s¹ zdania, ¿e nale¿y
zakupiæ nowe lepsze oprogramowanie (typu firewall lub firewall sprzêtowy), tj. 64%, ponadto
nale¿y równie¿ przeprowadziæ szkolenia wszystkich pracowników, tj. 55% ankietowanych. Wed³ug
27% poza wymienionymi dzia³aniami nale¿y zatrudniæ w urzêdach pracowników znaj¹cych siê na
bezpieczeñstwie sieciowym. Ankietowani za przyczynê braku w³a�ciwych zabezpieczeñ uznali brak
wiedzy osób zarz¹dzaj¹cych jednostkami oraz brak �rodków na zakup zabezpieczeñ po 55% (mo¿-
liwe by³o wskazanie kilku czynników). Koleina przyczyna wed³ug badanych to brak �rodków na
zatrudnienie specjalistów (45%) oraz na szkolenia (36%).

Rysunek 2. Liczba kopii zapasowych wy-
konywanych w badanych urzêdach
�ród³o: badania w³asne.

Rysunek 1. Liczba zabezpieczeñ stoso-
wanych jednocze�nie przez badane jed-
nostki
�ród³o: badania w³asne.



355Bezpieczeñstwo informatyczne obszarów wiejskich na przyk³adzie jednostek ...

Tylko w 27% ankietowanych gmin osoba zajmuj¹ca siê systemem informatycznym by³a na
szkoleniu z zakresu bezpieczeñstwa komputerowego w ostatnim roku, a 18% badanych pracownik
w ogóle nie by³ szkolonych w tym zakresie.

Wnioski
1. Badane gminy wiejskie w wiêkszo�ci posiada³y w³asn¹ stronê internetow¹, która jest niedrogim

i atrakcyjnym �rodkiem promocji samorz¹dów oraz �ród³em informacji dla jej mieszkañców.
2. Obs³ugê informatyczn¹ w wiêkszo�ci badanych jednostek zapewniali pracownicy etatowi,

�wiadczy to o sporym zapotrzebowaniu na wykonywan¹ przez nich  pracê.
3. Technologie informatyczne s¹ uznawane przez respondentów za bardzo wa¿ne i wa¿ne, ozna-

cza to, i¿ s¹ one otoczone szczególn¹ trosk¹ przez badanych.
4. Wszystkie badane urzêdy posiadaj¹ sta³y dostêp do Internetu oraz wewnêtrzny system telein-

formatyczny umo¿liwiaj¹cy szybk¹ komunikacjê.
5. Wiêkszo�æ ankietowanych uznaje zabezpieczenie stosowane w firmie za raczej wystarczaj¹ce

oraz stosuje wiêcej ni¿ jedno zabezpieczenie.
6. Mimo uznawania zabezpieczeñ za wystarczaj¹ce wiêkszo�æ respondentów widzi obszary, w

których mo¿na jeszcze zwiêkszyæ bezpieczeñstwo.
7. Widoczne s¹ braki w szkoleniu z zakresu bezpieczeñstwa informatycznego. W tym zakresie w

ci¹gu jednego roku powstaje du¿o nowych zagro¿eñ.  Zaznaczyæ tu jednak nale¿y, ¿e wiedzê tê
czê�ciowo pracownicy mog¹ uzupe³niaæ przez samodoskonalenie.
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Summary
A computer security system is a crucial element of local institutions. The paper presents results from the

research carried out in the offices of rural districts of the warmiñsko-mazurske province. The security systems of
these offices and the ways of computer data storing were analysed.
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