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Jedni mowig, ze dane sq niczym paliwo, inni, ze sq ztotem XXI wieku -
surowcem, na ktorym w coraz wigkszym stopniu budowane sq nasze
gospodarki, spoleczeristwa i demokracje.

Joe Kaeser (2022)

Dostep do informacji i mozliwo$¢ wykorzystywania uzyskanych danych przez sekto-
ry publiczny i prywatny, placowki naukowe i badawcze oraz instytucje krajowe
i miedzynarodowe jest kluczowy dla ich funkcjonowania i rozwoju. Zapewnienie
dostepu do informacji nalezy do priorytetowych zadan stuzb statystyki publicznej,
ktore zbieraja, gromadza, przechowuja, opracowuja, facza i wtornie wykorzystuja
dane pochodzace od podmiotéw gospodarki narodowej i dotyczace tych podmiotdw,
w tym ich dzialalnosci, a takze dane od o0sdb fizycznych i dotyczace tych oséb, ich
zycia i sytuacji, oraz dane na temat zjawisk, zdarzen i obiektéw (zgodnie z art. 5 ust. 1
Ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej). Wyniki badan prowadzo-
nych przez pracownikéw stuzb statystyki publicznej dostarczaja rzetelnych
i obiektywnych informacji o sytuacji ekonomicznej, demograficznej i spolecznej oraz
o $rodowisku naturalnym. Wynikowe dane statystyczne sa uwzgledniane przy po-
dejmowaniu strategicznych decyzji na réznych szczeblach administracji rzadowej
i samorzadowej oraz w biznesie, a takze stuzg obywatelom aktywnie uczestniczacym
w zyciu spoteczno-gospodarczym kraju, dlatego ich jako$¢ i dostepnos¢ sa bardzo
wazne.

Nalezy zauwazy¢, ze ,informacja jest narazona na utrate dostepnosci, integralno-
$ci i poufnoséci w wyniku oddziatywan pochodzacych z réznych zrédet, w tym dzia-
tann zamierzonych, polegajacych na dystrybucji szkodliwego oprogramowania, wta-
maniach do systeméw teleinformatycznych i blokowaniu mozliwosci $wiadczenia
ustug” (Krajowe Ramy Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2017-2022, s. 4). Dlatego proces realizacji badan statystycznych podlega bardzo ry-
gorystycznym zasadom wypracowanym na poziomie krajowym i miedzynarodo-
wym, ktére pozwalaja zapewni¢ wysoka jakos¢ i wiarygodnos$¢ danych oraz ich bez-
pieczenistwo w calym procesie ich przetwarzania. Statystyka publiczna przywigzuje
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szczegbdlng wage do kwestii poufnosci danych oraz bezpieczenstwa systemoéw,
w ktorych dane te s przetwarzane. Borowiecki i Kwiecinski (2003, s. 46) zwracaja
przy tym uwage, ze ,,bezpieczenstwa systemow informacyjnych nie nalezy traktowac
jako jednorazowego przedsiewziecia, ale jako proces, ktory powinien by¢ modyfiko-
wany wraz z pojawiajacymi si¢ zmianami w otoczeniu wewnetrznym i zewnetrznym
organizacji”. Kwestie dotyczace bezpieczenstwa sg wigc bezwzglednym wymogiem
funkcjonowania statystyki publicznej. Podstawowe znaczenie ma w tym zakresie
Europejski kodeks praktyk statystycznych (European Statistics Code of Practice),
ktéry zawiera 16 zasad dotyczacych srodowiska instytucjonalnego, proceséw staty-
stycznych i wynikéw badan. W przypadku zasady odnoszacej sie do poufnosci staty-
styk i ochrony danych wskazano, ze ,bezwzglednie gwarantuje si¢ prywatnos¢ do-
stawcow danych, poufnos$¢ informacji przez nich przekazywanych, wykorzystanie
tych informacji wytacznie do celdw statystycznych, a takze bezpieczenstwo danych”.
Bezpieczenistwo w statystyce publicznej jest rozumiane szeroko, poniewaz dotyczy
zapewnienia zaréwno poufnosci przetwarzanych informacji, jak i ich dostepnosci
oraz integralnosci.

Procesy gromadzenia, przetwarzania i analizy danych oraz udostepniania infor-
macji wynikowych wymagaja innowacyjnych, niestandardowych dzialan ze wzgledu
na zmieniajacy si¢ rzeczywisto$¢ i oczekiwania uzytkownikow. Statystyka publiczna
wdraza usprawnienia, nowe technologie i rozwigzania, ktére pozwalaja wykonywac
zadania szybciej, efektywniej i przede wszystkim bezpiecznie;.

Odpowiedzig na zachodzace zmiany oraz potrzeby dotyczace zwigkszenia pozio-
mu dostepnosci i efektywnosci bezpiecznych ustug $wiadczonych przez statystyke
publiczng na rzecz obywateli i podmiotéw gospodarki narodowej oraz administracji
publicznej byl realizowany w Gléwnym Urzedzie Statystycznym projekt ,,Wdrozenie
Kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji - KSZBI dla
statystyki publicznej” (dalej jako projekt KSZBI), wspolfinansowany ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020, O$ Priorytetowa nr II ,,E-administracja i otwarty
rzad”, Dzialanie nr 2.2 ,,Cyfryzacja proceséw back-office w administracji rzadowe;j”.
Mial on na celu zapewnienie wzrostu efektywnosci pracy stuzb statystyki publicznej
w zakresie bezpieczenstwa informacji, wdrozenie i rozwdj proceséw biznesowych
organizacji oraz wyposazenie stuzb statystyki publicznej w narzedzia i mechanizmy
pozwalajace nie tylko na poprawe wspdlpracy z respondentami i wlascicielami reje-
stréw administracyjnych i pozaadministracyjnych, lecz takze na zwiekszenie bezpie-
czenstwa informacji. Tego typu dziatania pozytywnie wplywaja na wizerunek staty-
styki publicznej na arenie krajowej i miedzynarodowe;.

Efektem projektu KSZBI jest wiekszy poziom bezpieczenstwa uzytkowanych
urzadzen, systemow i oprogramowan. Systemy i urzadzenia zapewniajace bezpie-
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czenstwo zostaly rozbudowane i uzupelnione o nowe komponenty techniczne i or-
ganizacyjne, ktére zapewniajg zaawansowang ochrone przed zlosliwym oprogramo-
waniem i pozwalajg analizowa¢ aktywno$¢ uzytkownikdw w kluczowych aplikacjach
internetowych, a dzieki temu chroni¢ te aplikacje i dane przed cyberatakami, oraz
umozliwiajg bezpieczne unieszkodliwienie potencjalnie szkodliwego kodu i prze-
prowadzanie kontrolowanej analizy zagrozen w obszarze odseparowanym od sro-
dowisk produkcyjnych. Wdrozone rozwigzania zapewniajg takze zaawansowang
ochrone stacji roboczych, umozliwiajac szybsze wykrywanie atakow, identyfikacje
zagrozen, priorytetyzacje alertéw o systemach wymagajacych pilnej reakcji oraz
przywracanie sprawnosci i usuwanie skutkdéw ataku. Wprowadzone mechanizmy
pozwalajg na analize alarméw generowanych przez sprzet sieciowy, systemy i aplika-
cje w czasie rzeczywistym oraz monitorowanie infrastruktury teleinformatycznej,
analize zdarzen, detekcje zagrozen bezpieczenstwa i reagowanie na wykryte incyden-
ty naruszajgce bezpieczenstwo teleinformatyczne za pomocg analizy logo z urzadzen,
systeméw IT oraz aplikacj. Umozliwiajg tez korelacje zdarzen i detekcje zagrozen
oraz odpowiednig reakcje na incydenty.

W ramach dzialan projektowych dokonano przegladéw i audytéw systemow za-
rzadzania bezpieczenstwem informacji (SZBI) funkcjonujgcych w jednostkach stuzb
statystyki publicznej, a takze opracowano dokumenty SZBI, dotyczace procesow,
procedur, instrukeji i wytycznych oraz rekomendacji. Dokumentacja SZBI spelnia
wymagania wynikajace z Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wy-
magan dla systemdéw teleinformatycznych i normy PN-ISO/IEC 27001 oraz
uwzglednia zapisy norm PN-ISO/IEC 27002, PN-ISO/IEC 27017, PN-ISO/IEC
22301 i PN-ISO/IEC 27005. Po audycie SZBI, przeprowadzonym przez firme ze-
wnetrzng, dokumentacja zostala zaktualizowana.

Projekt KSZBI - poza rozbudowg systemow teleinformatycznych oraz opracowa-
niem dokumentéw tworzacych SZBI - obejmowal réwniez dzialania edukacyjno-
-informacyjne, stuzace poszerzeniu kompetencji zaréwno kadry zajmujacej sie bez-
pieczenstwem teleinformatycznym, jak i pozostalych pracownikéw stuzb statystyki
publicznej, co przeklada si¢ na poprawe skutecznoéci proceséw ochrony i bezpie-
czenstwa informacji. Dzialania edukacyjno-informacyjne skierowane sg takze do
obywateli, przedsiebiorcéw i pracownikéw instytucji publicznych, ktérzy maja do-
step do materialéw informacyjnych dotyczacych bezpieczenstwa informacji w staty-
styce publicznej, w tym ochrony danych osobowych.

Odpowiednio chronione zasoby, do$§wiadczona i zaangazowana kadra pracowni-
kow, ustalone metodologie badawcze i wlasciwe relacje z interesariuszami zewnetrz-
nymi przyczyniaja sie do zwigkszania bezpieczenistwa i dbalosci o to, aby informacje
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powierzone statystyce publicznej byly nalezycie chronione. Dzigki temu buduje ona
swoja wiarygodnos¢.
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