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Аннотация. Данная статья посвящена исследованию про-
блем, связанных с неопределенностью и неуверенностью 
при оценке риска, который может иметь место при разра-
ботке и внедрении интегрированной системы управления 
(ИСУ). В результате проведенных исследований разработана 
классификация видов неопределенности и неуверенности 
при оценке риска ИСУ, а также предложены рекомендации 
по методам преодоления проблем, связанных с неопределен-
ностями и неуверенностями, возникающими при разработке 
и внедрении ИСУ, путем более точной оценки риска. 
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ВВЕДЕНИЕ

В настоящее время, вопрос повышения конку-
рентоспособности предприятий и увеличение ими 
объемов сбыта продукции и оказания услуг на меж-
дународных рынках в значительной мере обуслов-
ливается удовлетворением быстроизменяющихся 
потребностей и требований заказчиков в различных 
направлениях, например, в таких как: обеспечение 
качества продукции (услуг) и их безопасности, в т.ч. 
и для окружающей среды, социальной ответственно-
сти и т.п. Именно выполнение такого рода требований, 
как правило, и обуславливает получение организацией 
соответствующих сертификатов на соответствие ее 
продукции (услуг) общепринятым моделям систем 
управления на международном уровне, например, 
ISO 9001, OHSAS 18001, ISO 14001 и SA 8000, и дока-
зывающих обязательства и настойчивость организации 
в удовлетворении тех или иных требований и потреб-
ностей заказчиков.

Следует отметить, что одновременная реализация 
нескольких различных стандартов в организации, 

благодаря наличию в них идентичных и аналогичных 
требований, может сопровождаться выполнением па-
раллельных работ и, в результате, не только потерей 
различных ресурсов организации (человеческих, фи-
нансовых, временных, и т.д.), но и возникновением 
различного рода сложностей и путаницы в организа-
ции, наличие которых сопровождается уменьшением 
результативности и эффективности, ожидаемых от 
процесса использования указанных систем, а также 
приводит к невозможности полного удовлетворения 
потребностей всех заинтересованных сторон. Для 
предупреждения и устранения таких проблем целесо-
образным решением является разработка и внедрение 
в организации ИСУ в соответствии с требованиями 
всех одновременно используемых в ней стандартов. 
Вместе с тем, в процессе разработки и внедрения ИСУ, 
предназначенной для обеспечения наибольшей гибко-
сти в управлении с целью достижения максимальной 
эффективности производственных процессов, органи-
зация, как правило, сталкивается с проблемами и пре-
пятствиями, часто называемыми неопределенностями, 
которые существенно затрудняют, а в некоторых слу-
чаях и делают невозможным, достижение первично 
сформулированной цели, т.е. могут приводить к воз-
никновению такого явления, как риск. Международная 
Организация по Стандартизации (ISO) дала следую-
щее определение этому понятию: риск – влияние нео-
пределенностей на достижение целей организации [1]. 
Таким образом, прежде чем принять окончательное 
решение о разработке и внедрении ИСУ, руководство 
организации должно оценить вероятность возник-
новения риска и степень его влияния на возможное 
невыполнение организацией своих обязательств по 
удовлетворению требований и потребностей всех за-
интересованных сторон.

Предложенные разными авторами методы [2–6 
и др.] для преодоления неопределенности в процессе 
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оценки риска, ставили специалистов данной области 
перед другой проблемой, так называемой, «неуверенно-
стью». Таким образом, в настоящее время исследование 
и анализ сущности проблем, связанных с «неопределен-
ностью» и «неуверенностью», а также поиск подходов 
к их определению, оценке и преодолению в процессе 
разработки и внедрения ИСУ, можно считать задачей 
необходимой и актуальной.

К одним из наиболее известных научных работ, 
в которых представлены результаты исследований, 
проведенных в области изучения и анализа видов не-
определенности и неуверенности в процессе оценки 
степеней рисков, характерных для разных видов де-
ятельности организаций, и разработки рекомендаций 
по их устранению, по нашему мнению, можно отнести 
работы [1, 7–9]. Вместе с тем, в данных работах оста-
лись практически нерешенными вопросы, связанные 
с определением тех этапов процесса оценки риска, на 
которых возникают проблемы неопределенности и не-
уверенности, а, следовательно, и разработки рекомен-
даций по выбору методов для их преодоления. Кроме 
того, как в указанных, так и во многих других работах 
не рассмотрены многие существенные аспекты самих 
понятий «неопределенность» и «неуверенность». Ана-
лиз многих литературных источников показал также 
и практически полное отсутствие в них информации 
об учете неопределенности и неуверенности при оцен-
ке риска, который может иметь место при разработке 
и внедрении ИСУ.

ЦЕЛЬ ИССЛЕДОВАНИЯ

Целями данной работы являются:
1) анализ исследований по использованию понятий 

«неопределенность» и «неуверенность» при оценке 
риска по разработке и внедрению ИСУ;

2) классификация видов неопределенностей и неуве-
ренностей при оценке риска по разработке и внедре-
нию ИСУ;

3) разработка рекомендаций по преодолению проблем 
неопределенностей и неуверенностей при оценке 
риска по разработке и внедрению ИСУ.

ИЗЛОЖЕНИЕ ОСНОВНОГО МАТЕРИАЛА

1. АНАЛИЗ ИССЛЕДОВАНИЙ ПО ВОПРОСУ  
ИСПОЛЬЗОВАНИЯ ПОНЯТИЙ  

«НЕОПРЕДЕЛЕННОСТЬ» И «НЕУВЕРЕННОСТЬ» 
ПРИ ОЦЕНКЕ РИСКА

В Табл. 1 и 2 представлены основные характеристики 
различных подходов к понятиям «неопределенность» 
и «неуверенность» при оценке риска. На основе приве-
денной в данных таблицах информации, представленной 
разными авторами, эти понятия можно классифициро-
вать по критериям:
– вид неопределенности / неуверенности: характери-

зует категорию неопределенности / неуверенности, 
с которой автор столкнулся;

– источник неопределенности / неуверенности: харак-
теризует источник (причину) возникновения неопре-
деленности / неуверенности;

– этап оценки риска: характеризует этап оценки риска, 
на котором обнаружена неопределенность / неуве-
ренность;

– тип данных: характеризует вид оценки обнаружен-
ной неопределенности / неуверенности – количе-
ственная или качественная; 

– предложенный метод преодоления: характеризует 
рекомендации автора для устранения обнаруженной 
неопределенности / неуверенности.
Рассмотрим характерные подходы к анализу поня-

тий «неопределенность» и «неуверенность» при оцен-
ке риска на примере двух литературных источников: 
[7] и [9].

Пример 1. Автор работы [7] показал, что в тех 
случаях, когда при оценке риска существуют субъ-
ективные качественные данные, для повышения эф-
фективности процесса оценки риска необходимым 
является их преобразование в количественные. При 
этом, в процессе преобразования качественных дан-
ных в количественные может возникнуть неуверен-
ность, приводящая к определенной несовместимости 
между ними. Автор утверждает, что в данной ситуации 
преодолеть данную проблему позволяет применение 
метода AHP (Analytical Hierarchy Process). С другой 

стороны, при оценке риска можно 
«столкнуться» со случайными данны-
ми. Автор утверждает, что преодолеть 
проблему случайности данных можно 
с помощью метода симуляции Мон-
те-Карло. Кроме того, автор данной 
работы указывает на то, что одним из 
источников риска является такое по-
нятие, как «uncertainty». Он отмечает, 
что есть два типа понятия «uncertainty» 
(Рис. 1): нечеткость (fuzziness) и нео-
пределенность (ambiguity).

UNCERTAINTY

НЕЧЕТКОСТЬ 
(FUZZINESS)

Отсутствие определенных 
или четких 
распознавательных 
признаков                                            
- неясность;
- облачность;
- невнятность;
- бесформенность

НЕОПРЕДЕЛЕННОСТЬ
(AMBIGUITY)

РАЗНОГЛАСИЕ 
(DISCORD)

Разногласие при выборе 
среди нескольких 
альтернатив
- диссонанс;
- несовместимость;
- неясность;
- противоречие;
- конфликт

НЕСПЕЦИФИЧНОСТЬ 
(NONSPECIFICITY)

Два или больше 
альтернатив оставляются 
неопределенными                                            
 - разнообразие;
 - всеобщность;
 - разновидность;
 - уклончивость;
 - неточность

Рис. 1. Основные виды понятия «uncertainty» [7]
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нн

ая
 н

ео
пр

ед
е-

ле
нн

ос
ть

Эн
до

ге
нн

ая
 н

ео
пр

ед
ел

ен
но

ст
ь 

яв
ля

ет
ся

 р
ез

ул
ьт

ат
ом

 п
ри

ро
ды

 в
ну

тр
ен

не
й 

ср
ед

ы
 (у

ро
ве

нь
 п

ро
ек

та
 и

 у
ро

ве
нь

 о
рг

ан
из

ац
ии

)
А

на
ли

з р
ис

ка
--

--
-

--
--

-

Эк
зо

ге
нн

ая
 н

ео
пр

ед
е-

ле
нн

ос
ть

Н
ео

пр
ед

ел
ен

но
ст

ь 
ур

ов
ня

 п
ро

мы
ш

ле
нн

ос
ти

 п
ро

ис
хо

ди
т 

пр
еж

де
 в

се
го

 и
з 

те
хн

ол
ог

ич
ес

ко
й 

ин
но

ва
ци

и 
и 

из
ме

не
ни

й 
в 

от
но

си
те

ль
ны

х 
це

на
х 

вх
од

ов
 

и 
вы

хо
до

в
А

на
ли

з р
ис

ка
--

--
-

--
--

-

Н
ео

пр
ед

ел
ен

но
ст

ь 
ур

ов
ня

 к
он

ку
ре

нц
ии

 п
ро

ис
хо

ди
т, 

ко
гд

а 
де

йс
тв

ия
 к

он
ку

-
ре

нт
ов

 н
е 

мо
гу

т 
бы

ть
 п

ре
дс

ка
за

ны
 и

 п
оэ

то
му

 м
ог

ут
 в

ы
зв

ат
ь 

не
пр

ед
ви

де
н-

ны
е 

по
сл

ед
ст

ви
я 

А
на

ли
з р

ис
ка

--
--

-
--

--
-

Н
ео

пр
ед

ел
ен

но
ст

ь 
ур

ов
ня

 в
не

ш
не

й 
ср

ед
ы

 я
вл

яе
тс

я 
ре

зу
ль

та
то

м 
пе

рс
пе

к-
ти

вы
 п

ол
ит

ич
ес

ко
й,

 м
ак

ро
-э

ко
но

ми
че

ск
ой

, с
оц

иа
ль

но
й,

 е
ст

ес
тв

ен
но

й,
 

фи
на

нс
ов

ой
 и

 в
ал

ю
тн

ой
 и

зм
ен

чи
во

ст
ей

 и
 ч

ас
то

 п
ре

дс
та

вл
яе

тс
я 

те
рм

ин
ом

 
ст

ра
но

во
го

 р
ис

ка

А
на

ли
з р

ис
ка

--
--

-
М

ет
од

ы
 а

на
ли

за
 с

тр
ан

ов
ог

о 
ри

ск
а 

в 
фи

на
нс

ов
ом

 с
ек

то
ре

[9
]

Су
бъ

ек
ти

вн
ая

 н
ео

пр
е-

де
ле

нн
ос

ть
П

ри
 о

бл
ад

ан
ии

 и
нв

ес
то

ро
м 

не
по

лн
ой

 и
нф

ор
ма

ци
ей

, т
.е

. н
ед

ос
та

то
чн

ой
 

ин
фо

рм
ац

ие
й 

ка
к 

ст
ат

ис
ти

че
ск

ог
о,

 т
ак

 и
 л

ин
гв

ис
ти

че
ск

ог
о 

пл
ан

а
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

е 
и 

ка
че

ст
ве

нн
ы

е
Н

еч
ет

ка
я 

ло
ги

ка

О
бъ

ек
ти

вн
ая

 н
ео

пр
е-

де
ле

нн
ос

ть
П

ри
 о

бл
ад

ан
ии

 и
нв

ес
то

ро
м 

по
лн

ой
 и

нф
ор

ма
ци

ей
, т

.е
. д

ос
та

то
чн

ой
 и

нф
ор

-
ма

ци
ей

 к
ак

 с
та

ти
ст

ич
ес

ко
го

, т
ак

 и
 л

ин
гв

ис
ти

че
ск

ог
о 

пл
ан

а
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

е 
и 

ка
че

ст
ве

нн
ы

е
Ст

ат
ис

ти
че

ск
ие

 м
ет

од
ы

 (з
ак

он
 

ра
сп

ре
де

ле
ни

я 
ве

ро
ят

но
ст

ей
)

[1
0]

Н
ео

пр
ед

ел
ен

но
ст

ь 
да

нн
ы

х
О

тс
ут

ст
ви

е 
ст

ат
ис

ти
че

ск
их

 д
ан

ны
х 

о 
не

бл
аг

оп
ри

ят
ны

х 
со

бы
ти

ях
И

де
нт

иф
ик

ац
ия

; 
ан

ал
из

 р
ис

ка
Ко

ли
че

ст
ве

нн
ы

е 
и 

ка
че

ст
ве

нн
ы

е

Те
ор

ет
ич

ес
ки

й 
ан

ал
из

 с
тр

ук
-

ту
ры

 п
ри

чи
нн

о-
сл

ед
ст

ве
нн

ы
х 

св
яз

ей
 п

ро
це

сс
ов

[1
1]

Д
ву

см
ы

сл
ен

но
ст

ь
Д

ву
см

ы
сл

ен
но

ст
ь 

пр
и 

оп
ре

де
ле

ни
и 

ве
ро

ят
но

ст
и 

и 
по

сл
ед

ст
ви

я 
со

бы
ти

я
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
Эк

сп
ер

тн
ое

 с
уж

де
ни

е

[1
2]

Н
ет

оч
но

ст
ь

Н
из

ка
я 

то
чн

ос
ть

 о
це

нк
и 

VA
R

 (к
ол

ич
ес

тв
ен

на
я 

оц
ен

ка
 р

ы
но

чн
ог

о 
ри

ск
а 

в 
ви

де
 е

ди
нс

тв
ен

но
го

 п
ар

ам
ет

ра
 –

 V
A

R
) д

ля
 и

нс
тр

ум
ен

то
в 

с 
не

ли
не

йн
ы

ми
 

це
но

вы
ми

 х
ар

ак
те

ри
ст

ик
ам

и
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
--

--
-

[1
3]

Н
ео

пр
ед

ел
ен

но
ст

ь 
да

нн
ы

х 
Н

ео
пр

ед
ел

ен
но

ст
ь 

в 
пр

ир
од

е 
ст

ро
ит

ел
ьн

ы
х 

пр
ое

кт
ов

И
де

нт
иф

ик
ац

ия
Ка

че
ст

ве
нн

ы
й

A
N

P 
(A

na
ly

tic
 N

et
w

or
k 

Pr
oc

es
s)

 
ин

ст
ру

ме
нт

[1
4]

Н
ео

пр
ед

ел
ен

но
ст

ь 
да

нн
ы

х

П
ро

бл
ем

а 
не

оп
ре

де
ле

нн
ос

ти
 и

сх
од

но
й 

ин
фо

рм
ац

ии
 к

ол
ич

ес
тв

ен
ны

х 
ме

то
до

в 
оц

ен
ки

 за
ча

ст
ую

 с
та

ви
т 

по
д 

со
мн

ен
ие

 зн
ач

им
ос

ть
 п

ол
уч

ен
ны

х 
ра

сч
ет

ов
, о

со
бе

нн
о 

в 
во

пр
ос

е 
пр

им
ен

ен
ия

 к
ри

те
ри

ев
 п

ри
ем

ле
мо

го
 р

ис
ка

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

--
--

-

[1
5]

И
зм

ер
яе

ма
я 

не
оп

ре
де

-
ле

нн
ос

ть
Эт

о 
не

оп
ре

де
ле

нн
ос

ть
, с

те
пе

нь
 к

от
ор

ой
 и

ли
 в

ер
оя

тн
ос

ть
 н

ас
ту

пл
ен

ия
 б

уд
у-

щ
их

 с
об

ы
ти

й 
мо

ж
ет

 б
ы

ть
 к

ол
ич

ес
тв

ен
но

 у
ст

ан
ов

ле
на

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

--
--

-

Н
еи

зм
ер

яе
ма

я 
не

оп
ре

-
де

ле
нн

ос
ть

Эт
о 

не
оп

ре
де

ле
нн

ос
ть

, о
пр

ед
ел

ен
ие

 к
ол

ич
ес

тв
ен

но
 в

ер
оя

тн
ос

ти
 н

ас
ту

пл
е-

ни
я 

бу
ду

щ
их

 с
об

ы
ти

й 
не

во
зм

ож
но

А
на

ли
з р

ис
ка

Ка
че

ст
ве

нн
ы

й
--

--
-

Су
бъ

ек
ти

вн
ая

 н
ео

пр
е-

де
ле

нн
ос

ть
 

Н
ео

пр
ед

ел
ен

но
ст

ь 
си

ту
ац

ии
 и

ли
 о

бс
то

ят
ел

ьс
тв

--
--

-
--

--
-

--
--

-
Н

ео
пр

ед
ел

ен
но

ст
ь 

пр
ин

ят
ия

 р
еш

ен
ия

--
--

-
--

--
-

--
--

-
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И

ст
о-

чн
ик

В
ид

 н
ео

пр
ед

ел
ен

но
-

ст
и

И
ст

оч
ни

к 
не

оп
ре

де
ле

нн
ос

ти
(с

 ч
ем

 с
вя

за
на

 н
ео

пр
ед

ел
ен

но
ст

ь)
Э

та
п 

оц
ен

ки
 

ри
ск

а 
Ти

п 
да

нн
ы

х
П

ре
дл

ож
ен

ны
й 

м
ет

од
 п

ре
од

о-
ле

ни
я

[1
6]

Н
ет

оч
но

ст
ь

То
чн

ос
ть

 п
ол

уч
ен

ны
х 

ре
зу

ль
та

то
в 

ан
ал

из
а 

ри
ск

а
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
--

--
-

Н
ео

пр
ед

ел
ен

но
ст

ь 
ре

зу
ль

та
то

в
Н

ео
пр

ед
ел

ен
но

ст
ь 

по
лу

че
нн

ы
х 

ре
зу

ль
та

то
в 

ан
ал

из
а 

ри
ск

а
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
--

--
-

Н
ео

пр
ед

ел
ен

но
ст

ь 
да

нн
ы

х

О
тс

ут
ст

ви
е 

ст
ат

ис
ти

че
ск

их
 д

ан
ны

х 
о 

не
сч

ас
тн

ы
х 

сл
уч

ая
х,

 н
еб

ол
ьш

ое
 и

х 
ко

ли
че

ст
во

 и
ли

 н
из

ка
я 

ст
еп

ен
ь 

се
рь

ез
но

ст
и 

не
сч

ас
тн

ы
х 

сл
уч

ае
в

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

--
--

-

О
тс

ут
ст

ви
е 

да
нн

ы
х

--
--

-
Ка

че
ст

ве
нн

ы
й

П
ро

гн
оз

ир
ов

ан
ие

 п
о 

ме
то

ду
 

Д
ел

ьф
ы

Н
еп

ол
но

та
 и

нф
ор

ма
ци

и 
по

 н
ад

еж
но

ст
и 

об
ор

уд
ов

ан
ия

 и
 ч

ел
ов

еч
ес

ки
м 

ош
иб

ка
м,

 п
ри

ни
ма

ем
ы

е 
пр

ед
по

ло
ж

ен
ия

 и
 д

оп
ущ

ен
ия

 и
сп

ол
ьз

уе
мы

х 
мо

де
-

ле
й 

ав
ар

ий
но

го
 п

ро
це

сс
а

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

--
--

-

Т
аб

л
и

ц
а 

2.
 О

сн
ов

ны
е 

ха
ра

кт
ер

ис
ти

ки
 р

аз
ли

чн
ы

х 
по

дх
од

ов
 к

 п
он

ят
ию

 н
еу

ве
ре

нн
ос

ти
 п

ри
 о

це
нк

е 
ри

ск
а

И
ст

о-
чн

ик
В

ид
 н

еу
ве

ре
нн

ос
ти

И
ст

оч
ни

к 
не

ув
ер

ен
но

ст
и

(с
 ч

ем
 с

вя
за

нн
а 

не
ув

ер
ен

но
ст

ь)
Э

та
п 

оц
ен

ки
 

ри
ск

а 
Ти

п 
да

нн
ы

х
П

ре
дл

ож
ен

ны
й 

м
ет

од
 

пр
ео

до
ле

ни
я

[6
]

Н
еу

ве
ре

нн
ос

ть
 д

ан
ны

х
С

ло
ж

но
ст

ь 
до

ку
ме

нт
ац

ии
 у

ве
ре

нн
ос

ти
 п

ол
ьз

ов
ат

ел
я 

ме
то

да
 д

ер
ев

а 
от

ка
зо

в 
(F

TA
)

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

Н
еч

ет
ка

я 
ло

ги
ка

Н
еу

ве
ре

нн
ос

ть
 п

ри
 о

пр
ед

ел
ен

ии
 к

ол
ич

ес
тв

ен
но

го
 р

аз
ме

ра
 р

ис
ко

в
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка

Н
еч

ет
ко

ст
ь 

да
нн

ы
х

Че
ло

ве
че

ск
ая

 н
еу

ве
ре

нн
ос

ть
 в

 п
он

им
ан

ии
 п

ри
ро

ды
 с

об
ы

ти
й

А
на

ли
з р

ис
ка

--
--

-
Н

еч
ет

ка
я 

ло
ги

ка
Н

еч
ет

ко
ст

ь 
из

ме
ре

ни
я 

ин
те

нс
ив

но
ст

и 
со

бы
ти

й
А

на
ли

з р
ис

ка
--

--
-

Н
еч

ет
ка

я 
ло

ги
ка

[7
]

Н
еу

ве
ре

нн
ос

ть
 д

ан
ны

х
Н

еу
ве

ре
нн

ос
ть

 п
ри

 п
ре

об
ра

зо
ва

ни
и 

ка
че

ст
ве

нн
ы

х 
да

нн
ы

х 
в 

ко
ли

че
ст

ве
нн

ы
е 

да
нн

ы
е

А
на

ли
з р

ис
ка

 
Ка

че
ст

ве
нн

ы
й

М
ет

од
 A

H
P 

(A
na

ly
tic

al
 H

ie
ra

r-
ch

y 
Pr

oc
es

s)

Н
еч

ет
ко

ст
ь 

да
нн

ы
х

О
тс

ут
ст

ви
е 

оп
ре

де
ле

нн
ы

х 
ил

и 
че

тк
их

 р
ас

по
зн

ав
ат

ел
ьн

ы
х 

пр
из

на
ко

в:
1 

не
яс

но
ст

ь;
2  

об
ла

чн
ос

ть
;

3  
не

вн
ят

но
ст

ь;
4  

бе
сф

ор
ме

нн
ос

ть

--
--

-
--

--
-

--
--

-

[1
1]

Н
ет

оч
но

ст
ь 

да
нн

ы
х

Н
еч

ет
ко

ст
ь 

че
ло

ве
че

ск
ог

о 
мы

ш
ле

ни
я

А
на

ли
з р

ис
ка

Ка
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка
Су

бъ
ек

ти
вн

ос
ть

 
да

нн
ы

х
Су

бъ
ек

ти
вн

ос
ть

 м
ы

ш
ле

ни
я 

эк
сп

ер
то

в
А

на
ли

з р
ис

ка
Ка

че
ст

ве
нн

ы
й

Н
еч

ет
ка

я 
ло

ги
ка

[1
3]

Н
еу

ве
ре

нн
ос

ть
 д

ан
ны

х
Н

еу
ве

ре
нн

ос
ть

 л
ин

гв
ис

ти
че

ск
ог

о 
зн

ач
ен

ия
А

на
ли

з р
ис

ка
; 

оц
ен

ив
ан

ие
 р

ис
ка

Ка
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка

[1
7–

18
]

Н
еу

ве
ре

нн
ос

ть
 д

ан
ны

х
Н

еу
ве

ре
нн

ос
ть

 р
ез

ул
ьт

ат
ов

 о
це

нк
и 

ри
ск

а
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка

Н
ет

оч
но

ст
ь 

да
нн

ы
х

Н
ет

оч
но

 о
пр

ед
ел

ен
ны

е 
пе

ре
ме

нн
ы

е 
фу

нк
ци

и 
ве

ро
ят

но
ст

и 
на

ст
уп

ле
ни

я 
со

бы
ти

я,
 о

сн
ов

ан
ны

е 
на

 э
кс

пе
рт

но
м 

су
ж

де
ни

и
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка

Н
еч

ет
ко

ст
ь 

да
нн

ы
х

Н
еч

ет
ко

 о
пр

ед
ел

ен
ны

е 
пе

ре
ме

нн
ы

е 
фу

нк
ци

и 
ве

ро
ят

но
ст

и 
на

ст
уп

ле
ни

я 
со

бы
ти

я,
 о

сн
ов

ан
ны

е 
на

 э
кс

пе
рт

но
м 

су
ж

де
ни

и
А

на
ли

з р
ис

ка
Ко

ли
че

ст
ве

нн
ы

й
Н

еч
ет

ка
я 

ло
ги

ка

[1
9]

Н
ет

оч
но

ст
ь 

да
нн

ы
х

О
тс

ут
ст

ви
е 

то
чн

ой
 к

ол
ич

ес
тв

ен
но

й 
ин

фо
рм

ац
ии

А
на

ли
з р

ис
ка

Ко
ли

че
ст

ве
нн

ы
й

Н
еч

ет
ка

я 
ло

ги
ка

[2
0]

Н
еу

ве
ре

нн
ос

ть
 д

ан
ны

х
Су

бъ
ек

ти
вн

ос
ть

 за
кл

ю
че

ни
й 

эк
сп

ер
то

в 
в 

ка
че

ст
ве

нн
ы

х 
ме

то
да

х 
оц

ен
ки

 
ст

ра
но

во
го

 р
ис

ка
А

на
ли

з р
ис

ка
Ка

че
ст

ве
нн

ы
й

--
--

-
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Пример 2. В работе [9], при определении понятия 
«неопределенность» как ситуации, которая обуслов-
лена действием некоторого числа факторов, природа 
которых неизвестна, анализируются экономические 
категории неопределенности и риска как неотъем-
лемые элементы инвестиционного процесса. В со-
ответствии с данной работой существуют два вида 
неопределенностей: субъективная и объективная не-
определенности. Итог данной работы наглядно можно 
рассмотреть на Рис. 2.

В общем случае результаты анализа литературных 
источников, которые представлены в Табл. 1, показы-
вают, что:
1. в каждой статье авторы анализируют концепцию 

«неопределенности» при оценке риска с различными 
условиями, оценивая, как правило, один или несколь-
ко видов неопределенности. Анализ показывает, 
что часть работ, например, [7–9], посвящены ком-
плексному изучению специфических особенностей 
различных видов неопределенностей, а некоторые, 
например, [1–6, 10–15], посвящены изучению только 
тех видов неопределенностей, с которыми тот или 
иной автор столкнулся при оценке риска, т.е. в ка-
ждой из этих работ, чаще всего, рассматривается 
только тот вид неопределенности, которого в дру-
гих работах чаще всего нет. Например, в работе [1] 
упомянуты неопределенности моделей и методов 
оценки риска, информация о которых в других рабо-
тах отсутствует, а в работе [11] рассмотрено понятие 
«двусмысленность» (как один из видов неопределен-
ности), которая не была упомянута ни в каких других 
работах;

2. в подавляющем большинстве проанализированных 
работ отсутствуе6т информация о том, на каком (ка-
ких) этапе (этапах) процесса оценки риска возникает 
проблема неопределенности;

3. во многих работах, например, [1–8, 15], отсутствует 
информация о типе данных: является ли оценка об-
наруженной неопределенности количественной или 
качественной;

4. во многих работах, например, [6, 12, 14–15 и др.], 
отсутствует информация о пути (путях) преодо-
ления обнаруженной неопределенности, т.е. не 
указаны практические пути для решения данной 
проблемы.
Результаты проведенного анализа литературных 

источников, которые представлены в Табл. 2, показы-
вают, что:
1. авторы подавляющего большинства работ хоть 

и уделяют относительно много внимания видам 
«неуверенности данных», «нечеткости данных» 
и «неточности данных», но при этом практически не 
рассматривают такой параметр, как «субъективность 
данных». Кроме того, в каждой из проанализиро-
ванных работ рассматривается, как правило, один 
(максимум два) вид неуверенности, т.е. только тот 
вид, с которым автор столкнулся (возможно, совсем 
случайно) при оценке риска, что свидетельствует об 
отсутствии комплексности и системности в выяв-

лении, представлении и изучении различных видов 
неуверенности;

2. практически во всех (кроме работы [7]) проанализи-
рованных работах не определяются те этапы оценки 
риска, на которых имеют место различные виды не-
уверенности;

3. практически во всех (кроме работ [6 и 7]) проана-
лизированных работах не определяется вид данных: 
количественные или качественные;

4. практически только в работах [7 и 20] рассмотрены 
конкретные методы для устранения проблемы «не-
уверенности данных».
Таким образом, анализ Табл. 1 и 2 свидетельствует 

о некоторой неадекватности целого ряда исследований, 
выполненных различными авторами в области выявле-
ния и характеристики различных видов неопределенно-
сти и неуверенности, а также определения этапа оценки 
риска, на которых они имеют место, установления вида 
данных (количественные или качественные) и указания 
методов преодоления указанных проблем, что может 
негативно влиять на эффективность и точность оценки 
риска, особенно когда речь идет об оценке риска при 
разработке и внедрении ИСУ. 

2. КЛАССИФИКАЦИЯ ВИДОВ 
НЕОПРЕДЕЛЕННОСТЕЙ И НЕУВЕРЕННОСТЕЙ 

ПРИ ОЦЕНКЕ РИСКА ИСУ

На основе проведенных в области неопределенности 
и неуверенности исследований авторами разработана 
модель классификации видов неопределенности и не-
уверенности, которую можно использовать для оценки 
риска при разработке и внедрении ИСУ (Рис. 3).

Согласно предложенной концепции (модели), «не-
определенность» разбивается на две группы («неопре-
деленность данных» и «неопределенность методов»), 
а «неуверенности» на 6 групп («нечеткость данных», 
«субъективность данных», «сомнительность данных», 
«спорность данных», «неточность данных», а также 
«недостоверность данных»). Кроме того, «неопреде-
ленность данных» дополнительно группируется по та-
ким показателям, как: «количество данных», «качество 
данных» и «целостность данных».

Предложенная классификация является хорошим 
инструментом для объективного понимания концепций 
«неопределенности» и «неуверенности», а также являет-
ся полезной при диагностике их возникновения в процес-
се оценки риска и принятия решения для их устранения 
с целью получения более точных результатов.

3. РАЗРАБОТКА РЕКОМЕНДАЦИЙ ПО ПРЕОДОЛЕ-
НИЮ ПРОБЛЕМ НЕОПРЕДЕЛЕННОСТИ И НЕУВЕ-

РЕННОСТИ ПРИ ОЦЕНКЕ РИСКА ИСУ

На основе анализа данных Табл. 1 и 2, а также из-
учения других литературных источников [21–24 и др.] 
предложены методы (Табл. 3) для преодоления проблем 
неопределенности и неуверенности в процессе оценки 
риска при разработке и внедрении ИСУ.
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Т а б л и ц а  3  – Методы преодоления проблемы неопределенности и неуверенности 
Методы преодоления проблемы неопределенности:

Методы для идентификации 
риска

Методы для анализа 
и оценивания риска

Методы экспертного 
суждения 

Метод 
интерполирования

1. Структурные диаграммы 
[10]; 

2. Анализ финансовой 
и управленческой отчетно-
сти [10]; 

3. Опросные листы [10, 25–27]; 
4. Рабочие группы по оценке 

рисков [25–26, 28]; 
5. SWOT анализ [7, 25–26, 29]; 
6. PESTLE анализ [25–26, 30]; 
7. Мозговой штурм [1, 25–26]; 
8. Структурированные или 

полуструктурированные 
интервью [1]; 

9. Проверочные листы [1, 16, 
26]; 

10. Предварительный анализ 
опасности (PHA) [1, 16]; 

11. Анализ причины и след-
ствия [1] 

1. Метод FMEA [1, 16, 25–26];
2. Метод дерева отказов (FTA) 

[1, 10, 16, 25];
3. Метод построения дерева со-

бытий (ETA) [1, 10, 16, 25];
4. Анализ влияния человече-

ского фактора (HRA) [1,16];
5. Метод Монте-Карло [1,16];
6. Метод индексов опасности 

[1, 10, 16];
7. Интегральная оценка риска 

[10];
8. Анализ причины и послед-

ствия [1];
9. Метод LOPA [1];
10. Метод BTA [1];
11. Bayesian статистика и Bayes 

Сети [1];
12. Анализ дерева решения [1];
13. FN кривые [1];
14. Статистические методы [9];
15. Нечеткая логика [9] 

1. экспресс-метод [21];
2. метод парного сравнения 

[21–24];
3. метод оценивания за балла-

ми [21];
4. метод ранжирования [21, 

23–24];
5. метод медиан [21];
6. непосредственная оценка 

[23];
7. метод задания весовых 

коэффициентов [24]; 
8. метод последовательных 

сравнений [24];
9. метод ассоциаций [22];
10. метод векторов предпочте-

ний [22]; 
11. метод фокальных объектов 

[22]; 
12. индивидуальный эксперт-

ный опрос [22];
13. метод средней точки [22]; 
14. метод Дельфы [1, 16, 31] 

отыскание проме-
жуточных значений 
величины по неко-
торым известным ее 
значениям. Напри-
мер, отыскание зна-
чений функции f(x) 
в точках x, лежащих 
между точками xo

Методы преодоления проблемы неуверенности:
1. Нечеткий метод дерева отказов (FTA) [6]; 
2. Методология нечеткой логики [11, 17–18, 32]; 
3. AHP-базовой метод Монте-Карло [7] 

UNCERTAINTY

Целостность 
данных:

- неполнота;
- разногласие;
- диссонанс;
- несовместимость;
- противоречие;
- конфликт;
- несоответствие;
- расхождение;
- различие;
- разнообразие;
- всеобщность;
- разновидность;
- многообразие;
- разнородность;
- уклончивость;
- отсутствие 
значимой 
зависимости

НЕОПРЕДЕЛЕННОСТЬ
(AMBIGUITY)

Количество 
данных:

- отсутствие;
- недостаточность;
- частичность

Неопределенность 
методов:

- неизвестность 
методов, 
применяемых на 
каждом этапе оценки 
риска;                                                            
- неизвестность 
рационального 
метода на каждом 
этапе оценки риска;                                  
- неизвестность 
путей применения 
методов на каждом 
этапе оценки риска

НЕУВЕРЕННОСТЬ
(INCERTITUDE)

Сомнительность 
данных

Субъективность 
данных

Нечеткость 
данных:

- неясность;
- невнятность;
- бесформенность

Спорность 
данных

Неточность 
данных

Недостоверность 
данных

Качество данных:
- двусмысленность;
- неточность;
- случайность;
- вариации;
- изменчивость;
- недоброкачественность;
- ненадежность;
- неверность;
- ошибочность;
- различные 
интерпретации

Неопределенность 
данных

Рис. 3. Классификация видов неопределенности и неуверенности при оценке риска ИСУ

Все методы преодоления «неопределенности» пред-
ложено классифицировать на 4 группы:
1. методы идентификации риска, включая 11 метод;
2. методы анализа и оценивания риска, включая 15 метод;
3. методы экспертного суждения, включая 14 метод;

4. метод интерполирования.
Для преодоления проблемы неуверенности предло-

жено использовать 3 метода (табл. 3).
Данные методы могут быть использованы отдельно 

или комбинированно.
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РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЯ

Анализ предложенной модели Рис. 3 показывает, что 
понятие неопределенности в контексте оценки риска 
включает в себя 2 вида «неопределенность данных» 
и «неопределенность методов».

«Неопределенность данных», связана со следующи-
ми показателями:
– количество данных, включая: отсутствие, недоста-

точность, а также частичность данных;
– качество данных, включая: двусмысленность, не-

точность, случайность, вариации, изменчивость, не-
доброкачественность, ненадежность, неверность, 
ошибочность данных, а также различные интерпре-
тации данных;

– целостность данных, включая: неполнота, раз-
ногласие, диссонанс, несовместимость, противо-
речие, конфликт, несоответствие, расхождение, 
различие, разнообразие, всеобщность, разновид-
ность, многообразие, разнородность, уклончивость 
данных, а также отсутствие значимой зависимости 
данных.
«Неопределенность методов» связана, как правило, 

с неизвестностью:
– методов, применяемых на каждом этапе оценки ри-

ска;
– рационального метода на каждом этапе оценки ри-

ска;
– путей применения методов на каждом этапе оценки 

риска.
В принципе, понятие «неуверенность» в контексте 

оценки риска определяется, как правило, неуверенно-
стью данных, связанных с субъективным «суждением» 
эксперта (экспертов). В то же время, анализ Рис. 3 пока-
зывает, что понятие неуверенности в контексте оценки 
риска включает в себя 6 видов данных неуверенности: 
нечеткость, субъективность, сомнительность, спор-
ность, неточность и недостоверность данных.

В соответствии со схемой, представленной на Рис. 
4, входы (выявленные «неопределенности» и «неуве-

ренности») в процессе оценки риска обрабатываются 
и преобразуются в выходы (результаты). Известно, 
что в общем случае процесс оценки риска состоит из 
трех подпроцессов: идентификация риска, анализ ри-
ска и оценивание риска [1]. На Рис. 4 показано, что 
в структуре процесса оценки риска существуют три 
вида неопределенности: 1) неопределенность входных 
данных; 2) неопределенность методов обработки дан-
ных (оценки риска); 3) неопределенность выходных 
данных (результатов). Анализ литературных источни-
ков (см. табл. 1), показывает, что эти же виды нео-
пределенности существуют на всех указанных этапах 
оценки риска.

Анализ показал также, что на этапах идентификации, 
анализа и оценивания риска могут иметь место как неу-
веренность, так и неопределенность выходных данных 
(результатов) (Рис. 4).

В разработанной концепции преодоления проблем, 
связанных с неопределенностью и неуверенностью при 
оценке риска ИСУ (табл. 3) на этапах идентификации, 
анализа и оценивания риска предложены специфические 
методы.

Кроме того, для преодоления проблемы неопреде-
ленности могут быть использованы методы эксперт-
ного суждения и метод интерполирования. При этом, 
если в зависимости от конкретной ситуации методы 
экспертного суждения можно использовать практически 
на любом этапе оценки риска, а метод интерполирования 
рекомендуется использовать только на этапе анализа 
и оценивания риска. 

Для преодоления проблемы неуверенности, в конце 
табл. 3 предложены несколько методов, которые базиру-
ются на концепции нечеткой логики. Эти методы мож-
но использовать индивидуально или комбинированно с 
другими методами.

Анализ Рис. 3 показывает, что понятие «неточность» 
использовалось одновременно для определения понятия 
«неопределенность» и для понятия «неуверенность». 
Надо отметить, что неточность в контексте неопреде-
ленности возникает в результате математического рас-

Процесс оценки 
риска  Вход Выход

Неопределенность 
методов обработки 

данных (оценки 
риска)

Неопределенность 
выходных данных 

(результатов)

Неуверенность в 
выходных данных 

(результатов)

Неопределенность 
входных данных

Неуверенность во 
входных данных

Рис. 4. Процесс преобразования входных данных в выходные в процессе оценки риска
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чета значения оценки риска, а неточность в контексте 
неуверенности возникает в результате человеческого 
суждения при оценке риска, преодоление которых про-
водится с помощью предложенных методов, представ-
ленных в табл. 3.

В то же время, анализ показывает, что англоязыч-
ной трактовке понятия «неопределенность» и «неу-
веренность» звучат одинаково – «Uncertainty». Таким 
образом, можно принять, что понятие «Uncertainty» 
включает в себя два аспекта – неопределенность и не-
уверенность.

Данное исследование является более расширенным 
в изучении вопросов «неопределенности» и «неуве-
ренности» при оценке риска ИСУ. Например, в меж-
дународном стандарте ISO 31010:2009 [1] в качестве 
фундаментальной работы в сфере изучения и предо-
ставления различных методов оценки риска, слово 
«uncertainty» рассматривается только в аспекте «нео-
пределенность», а аспект «неуверенность» вообще не 
рассматривается. Тем не менее, аспект «неуверенность» 
весьма удобно и эффективно использовать на практике 
для выбора метода преодоления данной проблемы, с 
учетом конкретной классификации как «неопределен-
ности», так «неуверенности» при оценке риска, на тех 
этапах, на которых они обнаруживаются. Полученные 
результаты на уровне классификации видов неопреде-
ленности и неуверенности и этапы, на которых обна-
руживаются данные проблемы, можно использовать 
при оценке риска для любого вида деятельности. В ко-
нечном итоге, эффективное применение результатов 
данного исследования влияет на повышение точности 
оценки риска.

ВЫВОДЫ

1. Анализ исследований по выявлению и представ-
лению видов «неопределенности» и «неуверен-
ности» при оценке риска показал неадекватность 
многих исследований, проведенных различными 
авторами.

2. Предложена классификация видов неопределен-
ности и неуверенности при оценке риска, которая 
является хорошим инструментом для объективного 
понимания концепций понятий «неопределенность» 
и «неуверенность» и диагностики их наличия при 
оценке риска ИСУ, а, следовательно, принятия ре-
шения для их преодоления с целью получения от-
носительно точного значения риска.

3. Отображен процесс оценки риска в условиях не-
определенности и неуверенности, которая кон-
кретно показывает, на каких этапах оценки риска, 
возможно, возникает неопределенность и неуве-
ренность.

4. Предложены рекомендации по методам преодоле-
ния проблем неопределенности и неуверенности, 
которые можно использовать индивидуально или 
комбинированно с другими методами оценки риска 
при разработке и внедрении ИСУ. 
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AMBIGUITY AND INCERTITUDE ANALYSIS 
IN RISK ASSESSMENT WHEN DEVELOPMENT 

AND IMPLEMENTATION OF INTEGRATED 
MANAGEMENT SYSTEMS

Summary. This paper is devoted to research of the problems 
associated with ambiguity and incertitude in the risk assess-
ment, which may take place in developing and implementing 
an integrated management system (IMS). In the result of con-
ducted researches was developed a classification of types of 
ambiguity and incertitude in the risk assessment of IMS, and 
were offered the recommendations on how to overcome the 
problems associated with ambiguity and incertitude arise when 
developing and implementing IMS, through more accurate 
risk assessment.
Key words: Integrated management systems, ambiguity, incer-
titude, risk, classification, methods of overcoming.




